ELEMENT!I PER IL CURRICOLO (DI CITTADINANZA) DIGITALE DELL’ lIS “LEONARDO DA VINCI” DI SORA

Aree di competenze digitali degli studenti

1. Alfabetizzazione su informazioni, dati, contenuti digitali

2. Comunicazione e collaborazione
3. Creazione di contenuti digitali
4, Sicurezza

5. Problem-solving

1. ALFABETIZZAZIONE SU INFORMAZIONI, DATI,
CONTENUTI DIGITALI

LIVELLI DI ACQUISIZIONE COMPETENZE

1.1 Navigare

Saper: accedere a informazioni online e contenuti digitali;
cercare e trovare informazioni rilevanti; selezionare risorse in
maniera efficace; navigare tra portali dedicati (es. risorse
educative, servizi di traduzione), forum, social network,
applicazioni dedicate; sviluppare strategie personali per
trovare informazioni; accedere e navigare sulla piattaforma
Google Workspace, effettuando le suddette operazioni sia da
dispositivi mobili che da computer fisso.

1.2 Valutare

Saper: comprendere, raccogliere, verificare in maniera critica
le informazioni; impostare ricerche avanzate su motori di
ricerca; individuare riferimenti bibliografici attendibili;
riconoscere fonti attendibili; usare gli strumenti di Internet
per verificare la veridicita e I'autenticita delle informazioni
(controllare fonti delle notizie, credibilita degli autori);
attivare strategie per riconoscere notizie false o manipolate,
intenzionalmente o per errore; analizzare, confrontare e
valutare criticamente la credibilita e 'affidabilita delle fonti di
dati, informazioni e contenuti digitali (Educazione Civica).
1.3 Gestire

Saper: archiviare informazioni, dati, contenuti digitali
organizzandoli in modo strutturato su PC o dispositivo
mobile; recuperare in modo agevole il proprio materiale
multimediale; copiare-incollare-ritagliare o catturare le
schermate di informazioni rilevanti ed organizzarle attraverso
software di videoscrittura; usare software per mappe
concettuali; utilizzare servizi di cloud.

Livello base:

Lo studente esegue semplici ricerche online per mezzo di
motori di ricerca; salva, nomina e archivia il proprio materiale
multimediale; sa recuperare cio che ha salvato. Sa accedere
e orientarsi nella piattaforma Google Workspace. Effettua le
suddette operazioni sia da dispositivi mobili che da computer
fisso. E consapevole che non tutta I'informazione online &
affidabile.

Livello intermedio:

Esplora Internet per reperire informazioni rilevanti. Seleziona
le informazioni necessarie. Confronta diverse fonti di
informazione. Salva, nomina e archivia file e contenuti,
personalizzando le strategie di conservazione. Sa recuperare
e gestire le informazioni e i contenuti salvati e conservati. Sa
utilizzare diverse funzioni della piattaforma Google
Workspace.

Livello avanzato:

E in grado di usare una grande varieta di strategie per cercare
informazioni significative ed esplorare Internet. Padroneggia
la piattaforma Google Workspace. E critico nei riguardi delle
informazioni che trova e sa verificarne credibilita e
affidabilita. Filtra e monitora le informazioni che riceve. Usa
differenti metodi e strumenti per organizzare file, contenuti
e informazioni. Usa varie strategie per recuperare, gestire,
condividere i contenuti che ha organizzato e conservato.
Seleziona in modo appropriato gli ambienti di condivisione
delle informazioni.

2. COMUNICAZIONE E COLLABORAZIONE ONLINE

LIVELLI DI ACQUISIZIONE COMPETENZE

2.1 Interagire

Saper: interagire attraverso vari strumenti e applicazioni,
come messaggistica istantanea, posta elettronica, Meet;
identificare il piano linguistico pil adatto; adottare toni, modi
e strategie comunicativi appropriati a differenti situazioni e
interlocutori; preparare lavori di gruppo attraverso le
tecnologie digitali; adattare le strategie di comunicazione al
pubblico specifico ed essere consapevoli della diversita
culturale e generazionale negli ambienti digitali; saper
individuare i mezzi e le forme di comunicazione digitali
appropriati per un determinato contesto.

2.2 Condividere

Saper: condividere collocazione e contenuti di informazioni;
condividere risorse; citare; indicare fonti; essere responsabile
nel diffondere notizie e contenuti; scegliere opzioni

Livello base:

Interagisce con gli altri utilizzando in modo essenziale
strumenti e applicazioni. Comunica prevalentemente con
tecnologie di base. Conosce e applica le norme basilari del
comportamento nella comunicazione con strumenti digitali.
Condivide con gli altri file e contenuti attraverso semplici
mezzi tecnologici. Utilizza in modo passivo, sollecitato o
marginale i servizi della rete. E consapevole dei benefici e dei
rischi relativi all’identita digitale.

Livello intermedio:

E in grado di usare molteplici mezzi digitali, anche avanzati,
per interagire con gli altri: conosce i principi dell’etichetta
digitale ed e capace di utilizzarli secondo il contesto.

E' partecipe in siti di reti sociali e comunita online, dove
comunica e/o scambia conoscenze, contenuti e informazioni




disponibili per organizzare un evento online; utilizzare sistemi
di costruzione collaborativa del sapere.

2.3 Collaborare

Saper: usare tecnologie e media per lavorare in team, per
agire in spazi di scrittura condivisa, per la co-costruzione di
contenuti e materiali; creare sondaggi online; conoscere
servizi digitali pubblici o privati per partecipare alla vita
sociale (es. certificazioni, richiesta di documenti); interagire
attraverso varie tecnologie digitali; informarsi e partecipare al
dibattito pubblico attraverso I'utilizzo di servizi digitali
pubblici e privati.

2.4 Netiquette e cittadinanza

Conoscere e rispettare i documenti di Istituto relativi alla
netiquette. Saper rapportarsi agli altri attraverso spazi
comunicativi come mailing list, commenti sui social network,
blog, forum, videolezioni, etc.; comprendere I'importanza di
rendersi riconoscibili all'interno degli spazi comunicativi
istituzionali (videocamera accesa ed uso del microfono
secondo le indicazione dell'insegnante) e del rispetto di tutte
le norme di comportamento individuate e pubblicate dalla
scuola in merito all'interazione sulle piattaforme in uso
nell'lstituto; proteggere se stessi e gli altri da possibili pericoli
online; sviluppare strategie per riconoscere e contrastare
comportamenti inappropriati online. E consapevole dei
diversi aspetti culturali dell'interazione online. Conoscere le
norme comportamentali da osservare nell'ambito
dell'utilizzo delle tecnologie digitali e dell'interazione in
ambienti digitali.

2.5 Identita digitale e cittadinanza

Saper: creare i propri account; gestire dati attraverso
molteplici account; tutelare i dati personali; proteggere la
propria immagine e la propria reputazione online (es. contro
campagne diffamatorie). Conoscere i tipi principali di identita
digitale. Creare e gestire l'identita digitale, essere in grado di
proteggere la propria reputazione, gestire e tutelare i dati che
si producono attraverso diversi strumenti digitali, ambienti e
servizi, rispettare i dati e le identita altrui; utilizzare e
condividere informazioni personali identificabili proteggendo
se stessi e gli altri.

in modo responsabile. Sa usare vari strumenti di
comunicazione in Google Workspace. Si orienta nei servizi
online. Crea e discute risultati in collaborazione con altri
usando semplici mezzi digitali.

Livello avanzato:

Sa gestire una vasta gamma di mezzi per la comunicazione
online (email, chat, sms, blog). Utilizza in modo efficace e
funzionale mezzi e vie di collaborazione per scambio,
produzione e condivisione di risorse, conoscenze e contenuti.
E in grado di applicare vari aspetti dell’etichetta online a
diversi ambiti e contesti della comunicazione digitale.
Possiede strategie efficaci per individuare e contrastare
comportamenti inappropriati. Sa utilizzare molteplici servizi
online. Padroneggia la comunicazione in Google Workspace. E
in grado di gestire molteplici identita digitali a seconda dei
contesti e delle finalita e di monitorare informazioni e dati
prodotti attraverso l'interazione online.

3. CREAZIONE DI CONTENUTI DIGITALI

LIVELLI DI ACQUISIZIONE COMPETENZE

3.1 Sviluppare

Saper: apprendere da videotutorial; creare contenuti digitali;
modificare contenuti digitali secondo il formato piu consono
all’'uso che gli utenti ne faranno; rielaborare risorse esistenti
per sviluppare contenuti e conoscenze nuovi e originali;
sviluppare cura ed attenzione per la qualita del prodotto
digitale (cura dell'aspetto linguistico, della qualita delle
immagini, della qualita video, audio, ecc.); utilizzare software
e app per la modifica creativa di immagini e testi, ebook e
presentazioni digitali animate chiare e attendibili.

3.2 Rispettare

Essere consapevoli delle condizioni d'uso di siti e risorse in
rete (proprieta autoriale dei contenuti, condizioni per il
download e la diffusione del materiale, responsabilita delle
parti). Conoscere banche dati da cui scaricare legalmente
immagini e norme che vincolano la percentuale di utilizzo di
immagini sotto copyright. Conoscere e utilizzare Open
Educational

Livello base: Produce contenuti digitali semplici. Apporta
modifiche di base a quanto prodotto da altri. Tiene conto del
fatto che i contenuti trovati in rete possono essere coperti da
copyright.

Livello intermedio: Produce contenuti digitali di formato
vario (es. testi, fogli di calcolo, immagini, audio, presentazioni,
video). Sa apportare modifiche significative e rifinire
contenuti prodotti da sé o da altri. E consapevole delle
condizioni d'uso di siti e risorse in rete in termini di copyright
e indicazioni riguardo a download e diffusione del materiale
utilizzato. Sa attribuire un valore di licenza ai contenuti che
crea.

Livello avanzato: Produce contenuti digitali di qualita in
formati, piattaforme e ambienti vari e mirati all’'uso che gli
utenti ne faranno. E in grado di integrare elementi di
contenuto esistenti per creare contenuti nuovi. Utilizza una
vasta gamma di risorse digitali per creare prodotti




Resources o OER (materiali didattici in formato digitale messi
in rete con licenze che ne permettono il riutilizzo, la modifica
e la distribuzione). Saper applicare norme e prassi su
proprieta intellettuale, diritto d'autore, copyright e licenze a
informazioni e contenuti digitali creati, citati, editati,
rielaborati. Analizzare, confrontare e valutare criticamente la
credibilita e |'affidabilita delle fonti di dati, informazioni e
contenuti digitali; conoscere le norme comportamentali da
osservare nell'ambito dell'utilizzo delle tecnologie digitali.

multimediali originali. Sa come i diversi tipi di licenze si
applicano alle informazioni e risorse che utilizza o crea.

4. SICUREZZA

LIVELLI DI ACQUISIZIONE COMPETENZE

4.1 Proteggere i dispositivi

Saper: conservare i dispositivi in modalita e ambienti sicuri;
dotare i propri dispositivi di password d'accesso sicure e/o
modalita di autenticazione biometriche. Conoscere le misure
da adottare per la sicurezza dei dispositivi (es. installazione e
aggiornamento di anti-virus, regolari scansioni).

4.2 Proteggere i dati personali e la privacy

Saper: vigilare sui propri dati sensibili; proteggere se stessi e
gli altri da rischi quali 'uso improprio dei dati personali, la
violazione del profilo, il furto d’identita, la diffusione di
informazioni false o riservate sul proprio conto e il contatto
con individui che agiscono dietro falsi profili; proteggere la
propria reputazione e rispettare quella degli altri.
Comprendere le condizioni d'uso di web e risorse in rete per
difendersi dall'eventuale sfruttamento dei dati. Conoscere le
politiche sulla tutela della riservatezza applicate dai servizi
digitali relativamente all'uso dei dati personali; saper creare e
gestire l'identita digitale, essere in grado di proteggere la
propria reputazione, gestire e tutelare i dati che si producono
attraverso diversi strumenti digitali, ambienti e servizi,
rispettare i dati e le identita altrui; utilizzare e condividere
informazioni personali identificabili proteggendo se stessi e
gli altri.

4.3 Proteggere la salute

Saper riflettere su tempi, modalita, motivazioni dei propri
consumi mediali per effettuare scelte responsali. Essere
consapevoli dei rischi per la salute del corpo e della mente che
le tecnologie digitali possono comportare (es. mal di schiena
dovuti a posture scorrette davanti al computer, forme di
dipendenza dai social e dall’intrattenimento virtuale). Essere
in grado di evitare, usando tecnologie digitali, rischi per la
salute e minacce al proprio benessere fisico e psicologico;
essere in grado di proteggere sé e gli altri da eventuali pericoli
in ambienti digitali; essere consapevoli di come le tecnologie
digitali possono influire sul benessere psicofisico e
sull'inclusione  sociale, con particolare attenzione ai
comportamenti riconducibili al bullismo e al cyberbullismo.
4.4 Proteggere I'ambiente

Essere consapevole dell'impatto ambientale che le nuove
tecnologie comportano (es. radiazioni di radiofrequenze,
inquinamento elettromagnetico, smaltimento dispositivi
"obsoleti" per costante rilascio di dispositivi piu nuovi)

Livello base: Sa adottare le misure di base per proteggere i
propri strumenti (es. password sicure). Sa quali tipi di
informazioni su se stesso e gli altri € opportuno condividere in
ambienti online. Sa come evitare le minacce online (es.
tentativi di cyberbullying). E consapevole che la tecnologia
utilizzata in modo inappropriato pud provocare danni alla
salute. Adotta le misure di base per il risparmio di energia e
I'eventuale smaltimento dei dispositivi.

Livello intermedio: Aggiorna le strategie di sicurezza per
proteggere i propri strumenti digitali. Tutela la propria
riservatezza in modo adeguato. Comprende le questioni di
privacy e possiede nozioni di base sul modo in cui i suoi dati
vengono raccolti e usati. Protegge se stesso e gli altri dalle
minacce online. Comprende i rischi per la salute collegati
all'uso delle tecnologie (da problemi di ergonomia a
dipendenze).

Livello avanzato: Aggiorna frequentemente le proprie
strategie di sicurezza. Sa adottare misure di sicurezza quando
i propri strumenti sono minacciati. Cambia spesso le forme di
garanzia della privacy. Ha una comprensione informata e
ampia dei problemi della privacy ed € consapevole di come i
propri dati sono raccolti e usati. Sa come usare le tecnologie
per evitare problemi di salute. E equilibrato nel gestire la
relazione tra mondo online e mondo offline. Sa condividere
con altri il proprio know how riguardo ai rischi online. E' ben
informato sull'impatto delle tecnologie sulla vita quotidiana,
sui consumi online e sull’ambiente.

5. PROBLEM-SOLVING

LIVELLI DI ACQUISIZIONE COMPETENZE

5.1 Risolvere problemi tecnici

Saper cercare in rete possibili soluzioni a bisogni o disfunzioni,
attraverso motori di ricerca e supporto di esperti online.
Conoscere il sistema operativo in uso.

5.2 Individuare fabbisogni e soluzioni

Livello base: Sa ricorrere in modo mirato ad aiuti e assistenza
guando la tecnologia non funziona; utilizzare nuovi strumenti,
programmi o applicazioni; usare alcune tecnologie per
risolvere compiti di routine; scegliere strumenti digitali per
attivitd di routine. E consapevole che la tecnologia e gli
strumenti digitali possono essere usati creativamente.




Saper: identificare bisogni e finalita (es. il proprio set up ideale
nell’utilizzo di uno strumento digitale per lo studio);
individuare soluzioni digitali; aggiornare e condividere le
proprie competenze; insegnare ad altri; trovare funzioni e
risorse finalizzate all'accessibilita del web.

5.3 Usare in modo creativo le tecnologie digitali

Saper: partecipare alla creazione di prodotti digitali
collaborativi; esprimere creativamente se stessi attraverso
media e tecnologie digitali; creare nuove conoscenze
innovando processi e prodotti; risolvere questioni concettuali
tramite strumenti digitali (es. uso creativo di software per la
realizzazione di mappe concettuali in cui ogni utente puod
aggiornare o aggiungere contenuti consultabili da chiunque).
Ricercare opportunita di crescita personale e di cittadinanza
partecipativa attraverso adeguate tecnologie digitali.

5.4 Cooperare a colmare divari nelle competenze digitali
Saper individuare i divari nell'acquisizione di competenze
digitali; trovare strategie di intervento per colmare i divari;
tenersi aggiornati sull'evoluzione digitale sia tramite la rete
sia attraverso il supporto di esperti.

Livello intermedio: Sa: risolvere problemi semplici che
emergono quando la tecnologia non funziona; scegliere
I’hardware e il software appropriato ad un’azione; risolvere
compiti non di routine esplorando varie possibilita
tecnologiche; selezionare mezzi adeguati in base alle finalita
e valutarne I'efficacia; utilizzare la tecnologia per fini creativi
e finalizzarla alla risoluzione dei problemi, sa collaborare nella
creazione di prodotti innovativi.

Livello avanzato: Sa: risolvere una vasta gamma di problemi
che emergono quando la tecnologia non funziona;
selezionare strumenti, applicazioni, servizi per svolgere
creativamente compiti inediti; tenersi informato sui nuovi
sviluppi tecnologici; risolvere questioni concettuali tramite
strumenti digitali; individuare e cooperare a colmare i divari
nelle competenze digitali all'interno della comunita scolastica.




